Python przyjacielem administratora

WAZ NA USL

Jednq z najwiekszych zalet Pythona jest jego prostota.
Pokazemy, w jaki sposob administratorzy

i programisci mogq wykorzystac ten jezyk w pracy z adresami

ADNS

Konwersja adresow IP znajdujacych si¢ w lo-
gach serwerdw na nazwy domenowe jest wy-
konywana automatycznie, najczesciej przez
jeden z typowych skryptow korzystajacych ze
standardowych bibliotek systemowych. Jest
to jednak rozwigzanie najgorsze z mozli-
wych, bowiem gethosthyname () moze za jed-
nym razem obstuzy¢ tylko jedno zapytanie
i caly proces trwa bardzo dtugo, zwtaszcza je-
$li mamy do przerobienia dziesigtki czy na-
wet setki tysiecy adresow.

Znacznie lepiej w tej roli sprawdza si¢
biblioteka asynchroniczna GNU ADNS [1].
Ma ona szereg zalet, z ktorych najwazniejsza
jest mozliwos¢ przetwarzania wielu zapytan
réwnoczesnie ze wzgledu na nieblokujacy
sposob dziafania. Biblioteka ta idealnie
sprawdza si¢ w typowych zastosowaniach, na
przyktad przy sprawdzaniu nazw hostow czy
poszczegolnych rekordow DNS. Wraz z bi-
bliotekg rozpowszechnianych jest kilka pro-
gramoOw narzedziowych, ktore pozwalajg do-
ceni¢ wydajnos¢ ADNS.

Biblioteke 1 narzedzia instalujemy w Debia-
nie (i klonach, takich jak Ubuntu) poleceniem:

apt-get install adns-tools

W rezultacie w systemie zainstalowana
zostaje sama biblioteka wraz z przyktadami:
adnslogres, ultraszybka wersja standardowego
logresolve rozprowadzanego wraz z Apache,
adnsresfilter, filtr przepisujacy wejscie z pod-
miang adresow [P na nazwy domenowe 1 ad-
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nshost, wersja standardowego programu host,
przeznaczona zwlaszcza do wykorzystania
w skryptach. Prosty przyktad uzycia adnsres-
filter znajduje si¢ na Listingu 1.

Z kolei pythonowe dowigzania do biblio-
teki ADNS instalujemy poleceniem:

apt-get install python-adns

Zobaczmy, jak w praktyce wyglada korzy-
stanie z interfejsu do naszej biblioteki; uzywa-
my w tym celu interpretera Pythona. Najpierw
importujemy modul i inicjujemy biblioteke:

import adns
s = adns. init ()

Mozemy teraz utworzy¢ zapytanie. Odpo-
wiedZ zawsze otrzymujemy w postaci krotki (sta-
tus, CNAME, przedawnienie, odpowieds wlastiwa).
Status oznacza kod biedu, CNAME to nazwa ka-
noniczna (jesli zapytanie nie odnosi si¢ do niej,
zwracana jest wartos¢ None), przedawniente to
czas, kiedy odpowiedz traci wartos¢, zas odpo-
wieds wlasciwa zawiera krotke z rekordami, kto-
rych format zalezy od zapytania.

Wezmy prosty przykiad:

s.synchronous ("Tinux-magazine.p1",
adns. rr. A)

Oznacza on, ze dokonujemy synchro-
nicznego zapytania o rekord DNS A dla do-
meny linux-magazine. pl. Oto, co otrzymamy
w rezultacie:

Listing 1: Prosty przyktad uzycia filtra adnsresfilter

$ echo Wykryto skanowanie portow z hosta 217.74.65.119 | adnsfilter
Wykryto skanowanie portdow z hosta other. interia. pl
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ami domenowymi.

-

(0, None, 1225824153,
('80.237.227.144"',))

Poczatkowe zero oznacza, ze zapytanie
powiodto si¢. None wskazuje, ze zapytanie
nie dotyczyto badz nie zawiera formy kano-
nicznej. Na ostatniej pozycji mamy krotke
z adresem IP. Z kolei czas odpowiadajacy
wartosci 1225824153 tatwo sprawdzamy za
pomoca ponizszej sekwencji:

import time
time. ctime (1225824153)

W rezultacie otrzymujemy dokiadna date
1 godzing utraty waznosci naszego zapytania.

W ten sposob mozemy fatwo skonstru-
owac zapytania dotyczace innych typéw re-
kordow, w tym PTR. Aby jednak odwzoro-
wac adresy IP na nazwy domenowe, musimy
pamietac o odwrotnej notacji z in-addr. arpa.
Przyktadowo, jesli chcemy sprawdzic, czy
faktycznie 127.0.0.1 zostanie odwzorowany
jako localhost, wydajemy polecenie:

s.synchronous("1.0.0.127.
in-addr.arpa", adns. rr. PTR)

W ten sposob mozemy tatwo napisac
skrypt sprawdzajacy nazwy hostow w danej
sieci. Przyjrzyjmy si¢ Listingowi 2. Sprawdza
on po kolei nazwy wszystkich hostow z sieci
213.180.130.* i jesli znajdzie jakis adres IP po-
siadajacy nazwe domenowa, wyswietli dang
par¢ na standardowym wyjsciu. Pierwszych
kilka wierszy mozemy zobaczy¢ na Listingu 3.

GeolP

Geolokalizacja umozliwia - do pewnego
stopnia 1 w przyblizeniu — okreslenie fizycz-
nego umiejscowienia danego hosta. Bardzo
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Listing 2: Prosty skrypt sprawdzajgcy nazwy hostéw

w danej sieci

import adns

s = adns. init ()
for i in range (255):

ip = str (i) + ". 130.180.213. in-addr.

a = s. synchronous (ip, adns. rr. PTR)
if a[3]:
print (ip + "==>" + a[3][0])

arpa"

Listing 3: Fragment wyniku dziatania skryptu z Li-

stingu 2

12.130.180.213. in-addr. arpa ==> spubserv. onet. pl
13.130.180.213. in-addr. arpa ==> z3virt. onet. pl
14.130.180.213. in-addr. arpa ==> ckxvirt. onet. pl
17.130.180.213. in-addr. arpa ==> newsgatel. onet. pl
18.130.180.213. in-addr. arpa ==> newsgate. onet. pl
27.130.180.213. in-addr. arpa ==> rtsp. onet. pl
28.130.180.213. in-addr. arpa ==> smtp4. poczta. onet. pl
29.130.180.213. in-addr. arpa ==> smtp3. poczta. onet. pl
30.130.180.213. in-addr. arpa ==> smtp2. poczta. onet. pl
31.130.180.213. in-addr. arpa ==> smtpl. poczta. onet. pl
32.130.180.213. in-addr. arpa ==> smtp5. poczta. onet. pl
33.130.180.213. in-addr. arpa ==> smtp-marlin. poczta. onet. pl

czesto wykorzystuja to firmy reklamujace
swoje produkty i ustugi w Internecie dla od-
biorcow w roznych krajach: nawet jesli po-
tencjalny klient odwiedza strong angielskoje-
zyczna, jego uwage przyciagnie ogloszenie
w ojczystym jezyku.

Administratorzy spotykaja si¢ z geoloka-
lizacja chocby poprzez skrypty generujace
statystyki na podstawie logow serwera
WWW. Dane te moga by¢ bardzo istotne,
zwlaszcza dla firm dziafajacych globalnie. Je-
sli okaze sig, ze dynamicznie rosnie liczba
gosci z danego kraju, jest to silny argument
za stworzeniem wersji witryny w tym wiasnie
jezyku. Interesujgca moze by¢ rowniez anali-
za zmian zachowan klientow z roznych kra-
jOW na przestrzeni czasu.

{'city': 'Szczecin', 'region name':
'Zachodniopomorskie', 'region': '87',
'area_code': 0, 'time zone': 'Euro-
pe/Warsaw', 'longitude':
14.58329963684082, 'country code3':
'POL", 'latitude':
53.416698455810547, 'postal code':
None, 'dma_code': 0, ‘country code':
'PL", 'country name': 'Poland'}

Chcac efektywnie skorzystac¢ z mechani-
zméw geolokalizacji, potrzebujemy przede
wszystkim dobrego narzedzia. Firma Ma-
xMind publikuje bazy geolokalizacyjne
w wersji darmowej 1 komercyjnej, jak row-
niez zestaw narzedzi, bibliotek i dowigzan
dla roznych jezykow — w tym dla Pythona.

Przede wszystkim powinni$my pobra¢ dar-
mowe bazy ze strony [1]. Pliki z bazami rozpa-
kowujemy 1 umieszczamy w katalogu /usr/lo-
cal/share/GeolP/. Wystarczy nam jedynie plik
GeoLiteCity. dat - zawiera on bardziej szczegolo-
we dane niz GeoLiteCountry. dat. Oczywiscie bar-
dzo zalezy nam na duzej doktadnosci, mozemy
wykupi¢ dostep do baz komercyjnych, jednak
roznice wynoszg kilka dziesigtych procenta.

Nastepnie instalujemy odpowiedni pa-
kiet. W Debianie robimy to na przyktad za
pomoca:

apt-get install python-geoip geoip-bin
W ten sposob instalujemy zaréwno narze-
dzia do sprawdzania hostow, jak 1 dowigzania do
Pythona. Narzedzie geoiplookup pozwala spraw-

dzi¢, w jakim kraju znajduje si¢ dany host:

$ geoiplookup mon. gov. pl
GeoIP Country Edition: PL, Poland
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Jednak za pomocg bazy GeoLiteCity
i dowigzan do Pythona uzyskujemy znacznie
wiecej informacji niewiele wigkszym wysil-
kiem. Przede wszystkim importujemy odpo-
wiedni modut:

import GeoIP

Nastepnie podajemy Sciezke do bazy,
ktora pobralismy ze strony firmy MaxMind:

geoip 1ib = '/usr/local/share/
GeoIP/GeoLiteCity. dat'

Nastepnie otwieramy biblioteke:

gi = GeoIP. open (geoip 1ib, GeoIP.
GEOIP_STANDARD)

Drugi argument powyzej wskazuje na
sposob przechowywania bazy. Oprocz stan-
dardowego mamy tez mozliwos¢ przechowy-
wania bazy w pamieci podrecznej (GEO-
IP MEMORY CACHE), przy czym kazdy
kraj zajmuje okolo 1 MB, jak réwniez w pa-
migci dzielonej (GEOIP_MEMORY _SHA-
RED). Wybdr zalezy od zastosowan — powin-
nismy go okresli¢ podczas testow na danych,
na ktorych bedziemy operowac.

Samo zapytanie wykonujemy nastepujaco:

gi. record by name ("home. p1")

Rezultat mozemy obejrzec¢ na Listingu 3.
Jak widzimy, mozemy uzyskac catkiem sporo
danych, co oczywiscie nie oznacza, ze zawsze
sg one doktadne. Mimo to bardzo czgsto do-
ktadnos¢ wynikow zwracanych przez zapyta-
nia GeoIP moze nas zdziwic.

Na koniec

Python oferuje znacznie wigcej narzedzi
zwiazanych z obrobkg adresow IP i nazwami
domenowymi; przedstawilismy tu jedynie
dwa przyklady zastosowan. Mamy nadzieje,
ze zainspirowaliSmy do wykorzystania
przedstawionych w artykule mechanizmow
we wlasnych skryptach. W

[1] Strona domowa projektu ADNS:
http:/fwww.gnu.org/software/adns/

[2] Darmowe bazy geolokacyjne krajow

i miast: http://www.maxmind.com/app/geoli-
tecountry, http://www.ma-
xmind.com/app/geolitecity
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